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WSTEP

Internet w zyciu rodzica zajmuje bardzo wazne
miejsce. Jest przestrzenig zdobywania wiedzy,
kontaktéw z innymi i budowania spotecznosci
skupionej wokot dzieci, a takze miejscem
zakupow i poszukiwania najlepszych ofert.
Regulaminy wiekszosci serwisow spoteczno-
sciowych zabraniajg tworzenia kont osobom
ponizej 13. roku zycia. Do tego czasu to rodzice
sg straznikami prywatnosci dziecka'. Co jednak
w sytuacji, gdy sami jg naruszajg? W jaki sposob
placowki swiadczgce opieke nad najmtodszymi
dziecmi powinny zarzgdzac kanatami komunika-
cjii jak publikowac zdjecia, na ktérych wystepujg
podopieczni?

Niniejsza publikacja powstata w wyniku ob-
serwacji ekspertow Dyzurnet.pl zwigzanych
z codziennym reagowaniem na tresci niele-
galne w sieci. Analitycy od wielu lat spotykajg
sie z kolekcjami o charakterze pedofilskim,
ktore oprocz tresci tamigeych prawo, przedsta-
wiajgcych seksualne wykorzystywanie dzieci,

zawierajg ogromne ilosci neutralnych materiatow
prezentujgcych dzieci. Te zdjecia i filmy zostaty
najprawdopodobniej zebrane z legalnie dziataja-
cych serwisow spotecznosciowych. Wiekszos¢
tych materiatéw zostata umieszczonych w sieci
przez niefrasobliwych rodzicow, ktérzy nie zdaja
sobie sprawy z tego, jak zdjecia ich dzieci moga
by¢ wykorzystane.

Przedstawiamy nowa publikacje, w ktorej
staramy sie zaprezentowac ,w pigutce” zagro-
zenia, jakie ptyng z nieostroznego publikowania
wizerunku dzieci, a takze dobre praktyki, ktore
pomoga rodzicom najmtodszych dzieci umie-
jetne zarzadzac wizerunkiem swoich pociech.
Zwracamy rowniez uwage na role placowek
opiekunczych dla najmtodszych, a takze inne
zrodta danych o naszych dzieciach, ktore mogg
pozyskiwac o soby nieupowaznione.

Mamy nadzieje, ze nasza publikacja dopetnia ob-
razu cyfrowego bezpieczenstwa najmtodszych
prezentowanego przez NASK.

Zapraszamy do lektury,

Zespot Dyzurnet.pl

1 Brosch, A. (2018). Sharenting — why do parents violate their children’s privacy? The New Educational Review, S. 75-85.



Niektore dzieci zaczynajg by¢ obecne w sieci jeszcze przed urodzeniem. W mediach spoteczno-
Sciowych pojawiajg sie mamy prezentujgce zdjecia, nagrania juz z okresu cigzy. Funkcjonuje moda
na wirtualne ogtoszenie daty porodu i ptci dziecka (,gender reveal”), czasem w postaci profesjonalnej
sesji zdjeciowej z elementami humorystycznymi. Fenomen przyjec typu ,gender reveal” jest coraz
czesciej krytykowany przez spotecznosc internetowa, a blogerka Jenna Karvunidis, ktorej przypisy-
wane jest zapoczatkowanie trendu, sugeruje zaprzestanie tego rodzaju zabaw.? Wedtug badan AVG
(firmy zajmujgcej sie cyberbezpieczenstwem), prowadzonych od 2010 r. w grupie rodzicéw z 10
krajow Swiata, tzw. $lad cyfrowy 23% dzieci siega publikacji zdje¢ USG ptodu (w Europie ten odsetek
wg badan jest nizszy, ok. 15%; wg badan Anny Brosch® z 2015 r. — 10% polskich rodzicow decyduje sie
takg publikacje). AVG uznaje, ze data cyfrowych urodzin dziecka wypada srednio w okolicach jego 6
miesigca zycia, chociaz w 1/3 przypadkow pierwsze materiaty o dziecku pojawiajg sie juz w ciggu kilku
pierwszych tygodni po urodzeniu. Potem rozwoj dziecka jest na biezgco dokumentowany zdjeciami
w roznych serwisach spotecznosciowych, a kiedy maluch zaczyna swojg przygode z placéwkag
opiekunczg, zaczynajg sie pojawiac zdjecia z zaje¢ w ztobku i przedszkolu.
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https: //Wwwtheguardlan com/I|feandstvle/2020/|un/2q/ enna-| karvunldls i- started ender-reveal-party-trend-regret
6 3 Brosch, Anna. (2016). When the Child is Born into the Internet : Sharenting as a Growing Trend among Parents on Facebook. The New Educational Review.

43. 225-235.
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ROLA RODZICA W OCHRONIE
WIZERUNKU DZIECKA W SIECI
A ZJAWISKO SHARENTINGU

Wedtug badan organizacji Nominet4 z 2018
r., brytyjski rodzic publikuje w serwisach spo-
tecznosciowych srednio ok. 100 materiatow
prezentujgcych swoje dziecko do 13 roku zycia
(71 zdje¢ i 29 filméw wideo) przy czym 1/5 z nich
ma profil catkowicie publiczny lub dostepny dla
,Zznajomych znajomych”. Opiekunowie nie zdajg
sobie sprawy, jak duzo informacji umieszczajg
publicznie w roznych miejscach internetu, jak
tatwo je powigzac ze sobg, a takze jakie to
stanowi zagrozenia dla naszych bliskich. Przy-
ktadowo, jezeli rodzic publikuje dane takie, jak
data urodzenia dziecka i jego ptec, regularnie
publikuje zdjecia, ,lubi” profil jego placowki
opiekunczej, a poza tym udziela sie w lokalnej
grupie sgsiedzkiej — tatwo namierzyc¢ obszar,
w ktérym mozna spotkac¢ dziecko (np. czesto
fotografowany plac zabaw).

Wsrdd przebadanych 168 polskich kont w serwi-
sach spotecznosciowych w 2015 r., prawie 40%
publikowato wiecej niz 100 zdje¢ temat swojego
dziecka, a az 90% podato imie dziecka i prawie
84% date jego urodzenia. Im wiecej informacji,
tym petniejszy wizerunek mozna zbudowac, co
ostatecznie moze prowadzic¢ nawet do kradziezy
tozsamosci. Badania przeprowadzone w 2019 1.
pokazujg, ze 40%. Polakow regularnie publikuje
zdjecia swoich pociech na réznego rodzaju
portalach spotecznosciowych. Co ciekawe, 81%
rodzicow ocenia udostepnianie zdje¢ wtasnych
dzieci pozytywnie lub neutralnie. Az 57% bada-
nych deklaruje, ze o prywatnosci dziecka decy-
dujg rodzice i nie ma nic ztego we wrzucaniu
do internetu zdjec lub filmoéw z jego udziatem.
Niepokojgce jest, ze 60% dzieli sie dokumentacjg
dziecinstwa wtasnych dzieci przynajmniej raz
w miesigcu, a tylko okoto 25% zapytato wtasne
dziecko o zgode na udostepnianie jego zdjecs.

Sharenting (z ang. share- dzieli¢, parenting — ro-
dzicielstwo), to regularne zamieszczanie przez
rodzicow w internecie (gtownie na portalach spo-
tecznosciowych, blogach, forach dyskusyjnych)
szczegotowych informacii, zdjec i filmow z zycia
dzieci. Jak pokazujg liczne badania, zjawisko to
jest bardzo popularne, a wielu rodzicéw nie zdaje
sobie sprawy, ze takie zachowania mogg nies¢
ze sobg rézne zagrozenia i niebezpieczenstwa.

Brytyjski bank Barclays® szacuje, ze do 2030 .
to wtasnie sharenting bedzie odpowiadat za 2/3
kradziezy tozsamosci osob matoletnich, co
moze generowac 670 min funtow strat zwig-
zanych z oszustwami finansowymi. Wedtug
specjalistow banku do skutecznej kradziezy
tozsamosci wystarczg trzy dane — imie i nazwi-
sko, data urodzenia oraz adres — a wszystkie
te informacje zdarza sie rodzicom umieszczac
W sieci, nie zawsze swiadomie. Cyberprzestepca
moze wydedukowac brakujgce informacje ze
zdje¢ (np. adres zamieszkania ze zdjecia bu-
dynku, date urodzin ze zdje¢ z przyjecia). Co
najbardziej niepokojgce, ponad 67% rodzicow
udostepnito, co najmniej jedno zdjecie, uznane
przez badaczy za nieodpowiednie, najczesciej
prezentujgce nagosc lub jej elementy, w szcze-
golnosci chodzito tutaj o zdjecia z kgpieli lub
plazy, wykonane dzieciom ponizej 3 roku zycia.
Czesto publikowane sg takze tzw. ,zabawne”
zdjecia — dziecka ptaczgcego, strojgcego miny,
Spigcego w dziwnej pozycji, czasem na nocniku.
Takie zdjecia mogag by¢ grozne dla bezpieczen-
stwa dziecka na réznych ptaszczyznach.

Przede wszystkim nalezy miec¢ na uwadze
bezpieczenstwo fizyczne dziecka i jego
ochrone przed internetowymi ztoczyncami
o sktonnosciach pedofilskich. Publikacja zdje¢
prezentujgcych nagosc¢ w potaczeniu z tatwymi
do wysledzenia danymi osobowymi dziecka
(nawet tylko jego imieniem) moze utatwi¢ na-
wigzanie relacji z dzieckiem, chociazby przez

5 Blerca M., Wysocka Swna’ra A, (2019). Sharentlng po polsku czyli |Ie dzieci wpad’ro do sieci?”, Wydawnictwo: Clue PR
6 Child Commissioner Office (2018) Who knows what about me? A Children's Commissioner report into the collection and sharing of children’s data. 7



spersonalizowane zaczepienie go na placu za-
baw. Poza tym, zdjecia tego typu czesto stajg sie
elementami kolekgji zdje¢ oséb wymieniajgcych
sie materiatami nielegalnymi, prezentujgcymi
seksualne wykorzystywanie dzieci (zwracajg
na to uwage eksperci p. Dyzurnet.pl Raport 2014,
2015).

Z innej perspektywy, zdjecia prezentujgce
dziecko w nieodpowiedniej sytuacji mogg byc¢
dla niego krepujgce w przysztosci. Przypomina
to sytuacje znane z czasow przedinternetowych,
kiedy rodzice beztrosko dzielili sie ze znajomymi
opowiesciami o intymnych sprawach dziecka,
powodujgc u niego poczucie wstydu. W obecnej
sytuacji, kiedy rzeczy raz umieszczone w inter-
necie prawdopodobnie zostang tam na zawsze,
takie zdjecia czy filmy odnalezione po latach,
moga stac¢ sie narzedziem cyberprzemocy
w okresie mtodzienczym zwigzanym z duzag
wrazliwoscig na temat swojego wizerunku.

Innym, czesto niedocenianym aspektem nad-
uzycia prawa do prywatnosci dziecka, moze
by¢ rowniez kradziez wizerunku, np. w celu
uruchomienia fatszywej zbiorki internetowej lub
w celach komercyjnych, np. poprzez wykorzysta-
nie w reklamie czy blogu’®.

7 Zjawisko kradziezy wizerunkéw dzieci digital kidnapping: https://wyborcza.pl

-masowo.html

8 8 Sprawa jednej z fatszywych zbidrek: https://niebezpiecznik.pl/post/kto-stoi-za-podejrzana-zbiorka-na-chorego-franka

Nie nalezy takze pomija¢ kwestii samej relacji ro-
dzic — dziecko. W pewnym momencie swojego
zycia dziecko bedzie juz swiadome, ze rodzic
umieszcza tresci z jego udziatem w serwisach
spotecznosciowych, moze po prostu sobie tego
nie zyczy¢ oraz zazgdac usuniecia materiatow
z wczesniejszych lat.

Jednoczesnie pojawia sie kwestia ksztattowania
kompetencji cyfrowych u dziecka w zakresie
bezpiecznego korzystania z internetu i ochrony
swoich danych. Czy dziecko, ktérego prawo
do prywatnosci jest naduzywane przez opiekuna,
nabedzie umiejetnosci chronienia swojego wize-
runku i poszanowania prywatnosci innych oséb?
Bardzo wazne jest podkreslanie wartosci sza-
cunku wobec wizerunku innych osob, oraz tego,
ze nikt nie ma prawa publikowac w internecie
bez zgody. Warto pamietac, ze cyberprzemoc,
ktorej zarowno sprawcami, jak i ofiarami sg
najczesciej nastolatkowie, jest scisle zwigzana
z szacunkiem i respektowaniem praw innych
0SOb.

Nalezy tez wzig¢ pod uwage, ze decyzje
w imieniu dziecka podejmujg jego opiekunowie.
Czas zaistnienia pierwszego sladu cyfrowego
oraz budowania wizerunku przede wszystkim
nie powinien naruszac¢ dobra osoby nieletniej.
Opiekunowie publikujgc materiaty w internecie
prezentujgce dzieci, ksztattujg ich wizerunek,
ktory prawdopodobnie bedzie im towarzyszyt
przez cate zycie.

156282,25205865,czulam-sie-jakby-ktos-porwal-moje-dziecko-rodzice-
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SEKSUALIZACJA

Przegladajac rozne portale spotecznosciowe,
nietrudno natkngc sie na galerie zdjec, w ktorych
pokazywane sg mate dzieci, czasem juz niemow-
leta. Wiele z nich prezentuje dzieci w ubrankach
wzorowanych na odziezy dla dorostych, nago
lub z akcesoriami, ktore zakrywajg tylko miejsca
intymne. Nalezy zdawac sobie sprawe, ze takie
zdjecia mogg trafia¢ w rézne miejsca i niepo-
wotane rece.

Warto rowniez przytoczy¢ konkursy piekno-
sci dla matych miss, ktore cieszg sie duzag
popularnoscig w USA oraz Wielkiej Brytanii.
Doniesienia medialne wskazujg, ze najmtodsza
uczestniczka, ktora wzieta udziat az w 9 kon-
kursach, miata zaledwie 3 lata®. Niepokojgce
jest to, ze tak mate dziewczynki poddawane sg
réznym zabiegom (np. doczepianiu wtoséw, rzes,
opalaniu natryskowemu) i sg traktowane bardzo
przedmiotowo.

Eksperci z zespotu Dyzurnet.pl, ktorzy analizujg
tresci przedstawiajgce seksualne wykorzystywa-
nie dziecka i tresci prezentujgce najmtodszych
w seksualnym kontekscie, przestrzegajg przed
publikowaniem takich zdje¢ swoich dzieci, ponie-
waz mogg one trafi¢ np. do galerii pedofilskich)
oraz by¢ wykorzystywane sposob, ktory nie jest
bezpieczny dla dziecka.

Zjawisko seksualizacji spoteczenstwa jest obser-
wowane od wielu lat™ i przenika rézne aspekty
wspotczesnego zycia'. Niepokojgcy jest fakt,
ze dotyka ono coraz mtodszych — rowniez dzieci
w okresie niemowlecym czy przedszkolnym,
a w zwigzku z rozwojem mediow, internetu
i innych nowoczesnych technologii, jego skala
stale rosnie.

Istnieje wiele definicji seksualizacji, a do najcze-
sciej stosowanych nalezy definicja Amerykan-
skiego Towarzystwa Psychologicznego, zgodnie
z ktorg seksualizacja ma miegjsce, gdy:

« wartosc¢ osoby wynika z jej atrakcyjnosci
seksualnej lub zachowania — do tego stopnia,
ze wyklucza inne cechy;

* 0soba jest dopasowywana do normy, wedtug
ktorej atrakcyjnosc fizyczna (wasko zdefinio-
wana) oznacza bycie seksownym;

* 0soba jest uprzedmiotowiona pod wzgledem
seksualnym, czyli staje sie dla innych raczej
przedmiotem seksualnego wykorzystania niz
osobg zdolng do podejmowania niezaleznych
dziatan i decyzji;

 seksualnosc jest narzucona osobie w niewta-
Sciwy sposob”.

Kazda z czterech sytuacji jest przejawem seksu-
alizacji, nie muszag one wystepowac wspolnie™.

9 https://www.dailymail.co.uk/femail/article-4987946/Michigan-s-three-year-old-beauty-queen.html
10 Zielona-Jenek, Monika. (2017). Seksualizacja — definicje, polemiki i préba rekonceptualizacji. Dziecko krzywdzone. 16. http://dzieckokrzywdzone.fdds.

pl/index.php/DK/article/view/636/495

11 https://www.spidersweb.pl/rozrywka/2020/08/20/netflix-gwiazdeczki-plakat-opis-seksualizacja-dzieci/

12 APA Task Force on the Sexualization of Girls (2007). Report of the APA Task Force on the Sexualization of Girls, zob. https://www.apa.org/pi/women/ 9

programs/girls/ report-full.pdf
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Trend mozna zaobserwowac¢ w produktach
skierowanych dla dzieci — bajkach, zabaw-
kach, akcesoriach i przede wszystkim modzie,
szczegolnie dla matych dziewczynek. Poja-
wiajg sie w sprzedazy zestawy do makijazu
czy ozdabiania paznokci, ktére przeznaczone
sg dla najmtodszych.. Warto wiedziec, ze zbyt
wczesne skupienie sie na sprawach podkresla-
nia pfci czy ,poprawiania” urody, ma znamiona
seksualizacji, ktora moze prowadzi¢ do wielu
zaburzen nie tylko w okresie dziecinstwa, ale
takze w dorostym zyciu'. Mogg pojawic sie
problemy z rozwojem emocjonalnym, wta-
sng tozsamoscig ptciowg, a takze trudnosci
z odnajdywaniem sie w grupie rowiesnikow,
a nawet niewtasciwe przyjmowanie informacji
ze Swiata zewnetrznego. Nadmierna stylizacja
ciata i kult piekna moze spowodowac u dziecka
przedmiotowe traktowanie swojego ciata oraz
takie postrzeganie innych osob. Promocja tego
rodzaju zachowan i mody w sieci jest niezwykle
niebezpieczna dla wizerunku najmtodszyh. Przy
jakiejkolwiek publikacji materiatow prezentuja-
cych dziecko, warto mie¢ na uwadze rowniez
te kwestie.

Mate dzieci, zwtaszcza w okresie niemowlecym
czy wczesnoprzedszkolnym nie przywigzuja
wagi do mody oraz swojego wygladu, dlatego
nalezy mie¢ swiadomosc rodzicielskiej odpowie-
dzialnosci w tym zakresie. Wybierajgc ubrania
i akcesoria dla dziecka warto pamietac o po-
Szanowaniu jego godnosci oraz o zapewnieniu
wygody i bezpieczenstwa. Warto przytoczyc tu
przyktad jednej z firm, ktora kilka lat temu za-
projektowata buty na obcasie dla najmtodszych.
Marka nie zyskata jednak zbyt duzego poparcia
wsrod internautow, wielu z nich negatywnie
komentowato nowy trend, zdarzaty sie jednak
osoby, ktore uwazaty produkt za uroczy™.

13 Trojanowska, P. (2014). Seksualizacja dzieci i mtodziezy - przyczyny, przejawy, konsekwencje i propozycje przeciwdziatania. Dziecko Krzywdzone. Teoria,

badania, praktyka, 13(2), 55-78.
14 https://www.bbc.com/news/world-us-canada-39442090
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DZIALALNOSC RODZICOW
W INTERNECIE A PRYWATNOSC

DZIECKA

Przypadkiem szczegolnym w kwestii ochrony
prywatnosci dziecka jest sytuacja, kiedy rodzic
prowadzi dziatalnos¢ w internecie w postaci
bloga, wideobloga lub innego typu relacji w ser-
wisach spotecznosciowych. Obserwujgc osoby
prowadzgce takg dziatalnosc¢ profesjonalnie,
znane publicznie, celebrytow, ktérych konta majg
bardzo duzg ogladalnosc¢, mozna zauwazyc,
ze prywatnosc ich dzieci jest czesto chroniona
bardzo scisle’>. Nawet przy okazji prezentacji
artykutow dzieciecych, ubranek czy wystroju
pokoju, sam wizerunek dziecka jest zazwyczaj
ukryty. Do publicznego obiegu wtgczane sg tylko
pojedyncze, starannie dobrane zdjecia dziecka
(czasem w celach komercyjnych, zwigzanych
z promocjg konkretnego produktu) i jest to
robione stosunkowo rzadko.

Z drugiej strony funkcjonujg rowniez znani
publicznie uzytkownicy, ktorzy z wiekszg tatwo-
Scig dzielg sie zdjeciami swoich dzieci, czasem
nawet catymi wideorelacjami. Tacy celebryci
i ich dzieci sg najbardziej narazeni za omoéwione

wyzej zagrozenia zwigzane z publikacjg wize-
runku najmtodszych, poniewaz ich materiaty
majg duzg popularnosc w sieci i czesto budza
intensywne emocje — co moze prowadzic
do czestszych atakow na nich lub dzieci, a takze
prob kradziezy tozsamosci. Odrebng kwestig jest
tez ,wtasna” dziatalnosc¢ internetowa dziecka
(np. w e-sporcie), przynoszgca czasem znaczace
dochody®. Przy czym okreslenie ,wtasna” zo-
stato celowo wziete w cudzystow, poniewaz
jest ona, w wiekszosci przypadkow, zarzgdzana
przez opiekunow.

Jezeli rodzic prowadzi lub planuje prowadzic¢
publicznie dostepnego bloga lub inng, podobng
aktywnosc¢ w internecie, w ramach ktorej chce
poruszac kwestie zwigzane ze swoim rodziciel-
stwem, powinien zastanowic sie, jak moze to
wptyngc na bezpieczenstwo wizerunku dziecka.
Nalezy wzig¢ pod uwage mozliwe zagrozenia
i zdecydowac, czy postrzegane korzysci sg warte
podjecia ryzyka.

hlstorle a nie nadpisywalty ta wykreowanq przez rod2|cow https: www. blo 00|ec I/dzi
dadhero.pl, dzi -| i

15 Znany bloger parentingowy o publikacji wizerunku wtasnych dzieci: ,Nie publikuje zdje¢ w}asnych dzieci, bo chceg, zeby mOJe d2|eC| stworzy}y swojg whasna
dl -uk -dzi d- t
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RODZICIELSKIE GRUPY
SPOLECZNOSCIOWE

Miejscem, gdzie — w dobrej wierze — ale czasem
z niedostatecznym poszanowaniem prywatnosci
dziecka, komunikujg sie rodzice, sg rodzicielskie
grupy spotecznosciowe. W takich grupach oma-
wiane sg kwestie zdrowotne, wychowawcze czy
rozwojowe, czasem bardzo powazne. Zdarza sie,
ze szukajgc pomocy i rozwigzania problemow
rodzice ujawnig zbyt wiele informacji na temat
swojego dziecka — dokumentacje medyczng,
zdjecia, na ktorych oprocz objawdw choroby
widac¢ rowniez twarz dziecka, skomplikowane
opisy trudnych relacji rodzinnych. A nawet jezeli
podstawowe informacje sg ukryte, wiele mozna
wywnioskowac po innych, publicznie dostepnych
danych z profilu rodzica. Umieszczajgc tego typu
Wpisy nalezy rowniez pamietac, ze zostang one

poddane ocenie komentujgcych i mozna narazic
siebie lub dziecko na nieprzyjemne sytuacje
zwigzane z nieprzemyslanymi komentarzami,
a wrecz hejtem i cyberprzemocg, wiadomosci
prywatne od nieznanych osoéb oraz uwagi
zupetnie niezwigzane z tematem zapytania.
Przystepujgc do grupy nalezy zapoznac sie z jej
regulaminem, a przed umieszczeniem posta —
poobserwowac dynamike grupy i sposob reakgji
administratoréow na niepozgdane zachowania.
Zawsze, kiedy umieszczamy zapytanie na gru-
pie, nalezy zachowac daleko idgcg ostroznosc.
Warto korzystac¢ z opcji udostepnienia tresci
anonimowo, za posrednictwem administratorow

grupy.

Podstawowe zasady ochrony prywatnosci w serwisach

spotecznosciowych:

Ochrona wizerunku — zdjecia/filmy powinny w miare mozliwosci nie ujawniac twarzy dziecka,

o Ochrona intymnosci — zdjecia/filmy nie powinny w zadnym przypadku prezentowac jego
i nagosci ani by¢ sfokusowane na intymne czesci ciata,

<®  diagnosty,

— Usuniecie danych osobowych ze skanow dokumentacji medycznej, tgcznie z danymi lekarza/

5 Uzgodnienie z administratorem mozliwos$ci usuniecia postu po jakim$ wczasie — by¢ moze
nie ma takiej mozliwosci, poniewaz posty traktowane sg jako element stale budowanej bazy

wiedzy dla innych rodzicow,

=1 Zapoznanie sie z regulaminem grupy pod kgtem dozwolonych wpisow, polityki wobec zdje¢

= dzieci czy wsparcia przy publikacjach anonimowych.

Warto zapoznac sie z roznymi zaleceniami i dobrymi praktykami w zakresie funkcjonowania grup pa-
rentingowych. Takie informacje mozna znalez¢ w regulaminach najwiekszych grup oraz na blogach™.
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PRYWATNOSC DZIECKA A ZBIORKI
NA CELE MEDYCZNE

Bardzo szczegolnym przypadkiem wymagajgcym podzielenia sie prywatnoscig dziecka i catej rodziny
jest koniecznosc¢ skorzystania ze zbiorki na cele medyczne. Takie dziatania organizuje sie w celu
zgromadzenia funduszy na leczenie niedostepne w kraju, rehabilitacje, a takze terapie doswiadczalne.
Czasem potrzebne sg ogromne srodki, siegajgce kilku milionéw ztotych. Aby zbidrka miata szanse
na osiggniecie sukcesu, wymaga sporego rozgtosu, ktory osigga sie przez rozpowszechnianie
informacji w portalach spotecznosciowych, wsrod influencerow lub nawet za posrednictwem mediow.
Istota takiego rodzaju pozyskiwania funduszy opiera sie na wzbudzeniu empatii i checi pomocy ze
strony nieznajomych. Aby to uzyskac, niezbedne jest podzielenie sie informacjami na temat zdrowia
dziecka, statusu finansowego catej rodziny oraz publikacji zdje¢ czy filmikow. Nalezy zwrdécic¢ uwage,
aby publikowane materiaty nie zdradzaty nadmiarowych informacji — czyli np. adresu zamieszkania,
zbyt wielu danych dotyczgcych rodzenstwa, szczegdtow procedur medycznych. Najlepiej korzystac
z ustug profesjonalnych fotografow — bedg inni w stanie oddac¢ poruszajgce emocje bez epatowania
drastycznymi szczegotami.

Organizujac zbidrke nalezy by¢ swiadomym, ze poddaje sie internetowej ocenie, ktéra moze momen-
tami przerodzi¢ sie w hejt. W przypadku starszych dzieci powinnismy zwroci¢ szczegolna uwage
na potencjalne oznaki cyberprzemocy skierowane wobec dziecka i jego trudne emocje zwigzane
z problemem medycznym, podsycane przez negatywne komentarze internautow.

Wptacajgc pienigdze na zbidrke, nalezy upewnic sie, ze serwis posredniczgcy jest wiarygodny i czy
dana zbiérka ma adnotacje o weryfikacji przez serwis. Nalezy rowniez reagowac na przejawy hejtu
W serwisach spotecznosciowych i zgtaszac¢ komentarze o charakterze cyberprzemocy do admini-
stratorow serwisu.
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TROLL PARENTING — CELOWA
SZKODLIWA DZIALALNOSC RODZICA?

Troll parenting, to zachowanie rodzicow pole-
gajgce na dzieleniu sie w sieci tresciami, ktore
kompromitujg dzieci, oSmieszajg je lub pokazuja
trudne dla nich, wstydliwe czy wrecz upokarza-
jace momenty. Bardzo czesto, te — w zamysle
zabawne — zdjecia lub filmy przedstawiajg
bezradne, przestraszone, a nawet ptaczgce
dzieci, bgdz przebrane dla zartu w dziwaczne
kostiumy i uposazone w rézne akcesoria. Nie-
mowle wtozone do miski, piekarnika lub kgpane
w zlewie, chtopczyk z plama na spodniach, ktora
pokazuje, ze nie zdgzyt do toalety, dziewczynka
z brudng w czekoladzie buzig lub ze skrzywiong
ming, bo wtasnie zjadta cytryne lub cos ostrego,
to tylko nieliczne przyktady dziatan rodzicow,
ktorzy strojg sobie zarty ze swoich dzieci
I umieszczajg takie tresci w sieci. Co wiecej,
producenci ubranek i roznych akcesoriow dla
dzieci podkrecajg ten trend | wytwarzajg towary,
ktore mogag osmieszac wizerunek dziecka
(np. smoczki z zebami dorostego, wgsami).

Przegladajgc internet czesto mozna napotkac
na znane memy z udziatem dzieci. To czesto
przypadkowe zdjecia, czasem prezentujgce
dziecko w neutralnym lub niekorzystnym
Swietle, ktore dzieki pomystowosci internautow
i dodatkowym komentarzom, zaistniaty w cy-
berprzestrzeni. Warto sie zastanowic, co moze
czu¢ dorastajgce dziecko, ktérego niefortunne
zdjecie krgzy w sieci®.

Bedac rodzicem nalezy pamietac, ze wrzucanie
do sieci kompromitujgcych zdjec¢ dzieci moze
narazi¢ je na internetowy hejt i agresje (cyber-
przemoc), ale réwniez moze im uniemozliwié
zbudowanie wtasnej historii w dorostym zyciu,
a nawet odebrac¢ godnosc¢ i szacunek w oczach
innych. Pomimo wielu praw jakie majg rodzice
wobec dzieci zanim osiggng one wiek petno-
letnosci (np. sprawowanie pieczy, zajjmowanie
sie majgtkiem), majg oni rowniez obowigzki,
o ktorych mowi kodeks rodzinny i opiekunczy.

1. Wtadza rodzicielska obejmuje w szczegdlno-
sci obowigzek i prawo rodzicow do wykony-
wania pieczy nad osobg i majgtkiem dziecka
oraz do wychowania dziecka, z poszanowa-
niem jego godnosci i praw.

2. Wtadza rodzicielska powinna by¢ wykony-
wana tak, jak tego wymaga dobro dziecka
i interes spoteczny.

3. Rodzice przed powzieciem decyzji w waz-
niejszych sprawach dotyczgcych osoby lub
majgtku dziecka powinni je wystuchac, jezeli
rozwoj umystowy, stan zdrowia i stopien
dojrzatosci dziecka na to pozwala, oraz
uwzgledni¢ w miare mozliwosci jego roz-
sgdne zyczenia.

Co wiecej, dziecku, podobnie jak kazdej osobie
dorostej przystuguje prawo do ochrony wize-
runku, ktére wynika bezposrednio z kodeksu
cywilnego (art. 23). W 2017 r. zapadt pierwszy
prawomocny wyrok skazujacy ojca, ktory wsta-
wit do sieci oSmieszajgce zdjecia dwuletniego
synka.
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ROLA PLACOWKI OPIEKUNCZEJ
A PRYWATNOSC DZIECKA W SIECI

Placowki opiekuncze czesto wykorzystujg
internet, a w szczegolnosci media spoteczno-
sciowe, z jednej strony do komunikacji z rodzi-
cami, a z drugiej do prowadzenia dziatalnosci
marketingowej (co ma miejsce szczegdlnie
w przypadku placowek prywatnych), zachecajac
rodzicow do oddania pod opieke swoich dzieci.
W tym celu publikowane sg zdjecia z codzien-
nych zaje¢ czy specjalnych wydarzen (np. baléw
przebierancow, przegladu prac plastycznych czy
zabaw na dworze). Nalezy mie¢ na uwadze,
ze publikacja wizerunku dziecka, szczegolnie
w internecie, wymaga uzyskania zgody od
rodzica lub opiekuna prawnego. Zaniedbanie
tego obowigzku moze skutkowac konfliktem
z rodzicem lub w skrajnych przypadkach skargg
do odpowiedniego organu. Formularz zgody
na publikacje wizerunku powinien zawierac takze
klauzule dotyczgcg RODO, czyli informacje m.in.
o administratorze danych osobowych, danych
kontaktowych do administratora danych oso-
bowych, mozliwosci odwotania zgody itd. Dla
pewnosci, ze dokument zostat przygotowany
prawidtowo, warto skorzysta¢ z pomocy praw-
nika. Spetnienie tego wymogu formalnego,
ZWigzanego z przestrzeganiem obowigzujgcych
przepisow, to element niezbedny przy prowa-
dzeniu aktywnosci w mediach spotecznoscio-
wych, ale wiele aspektéw publikacji wizerunku
najmiodszych wymyka sie regulacjom prawnym
i pozostaje w sferze dobrych praktyk i zdrowego
rozsgdku 0sob zarzgdzajgcych profilem. Nalezy
mie¢ na uwadze, ze utrzymywanie publicznego
profilu, oznacza, ze kazdy uzytkownik moze
zobaczyc¢ tresci na nim publikowane. Nalezy
zatem zachowac szczegolng ostroznosc przy
publikacji wizerunku dzieci. Osoby o sktonno-
Sciach pedofilskich mogg poszukiwac¢ materia-
tow publikowanych na publicznych profilach,
aby zbiera¢ materiaty do prywatnych kolekcji
lub w skrajnych przypadkach nawet wybierania
konkretnych ofiar. Sprzyja temu publikacja zdjec¢

pojedynczych dzieci oraz uzywanie ich imion
w tekscie postow. Zaleca sie, aby dobor zdjec
prezentowanych w publicznych profilach byt
bardzo staranny. Zdjecia powinny:

+ przedstawiac raczej dzieci w grupie, najlepie;
z zachowaniem dystansu do fotografowania;
zdjecia portretowe nie powinny znajdowac sie
w publicznym obiegu,

* nie prezentowac dzieci niekompletnie ubra-
nych (np. podczas zabaw sensorycznych, czy
przygotowujacych sie do drzemki),

* nie prezentowac czynnosci higienicznych, np.
korzystania z nocnikow,

* nie odnosic¢ sie do imion dzieci (np. w formie
podpisow pod trzymanymi pracami plastycz-
nymi); nie nalezy réwniez umieszczac imion
dzieci w opisach,

+ zdjec nie powinno by¢ duzo; W celach mar-
ketingowych wystarczg wyselekcjonowane,
pojedyncze zdjecia,

* prezentowac sytuacji potencjalnie krepujg-
cych dla dzieci, np. ubrudzenia jedzeniem czy
robigcych miny.

Nalezy oddzieli¢ funkcje komunikacji z rodzi-
cami od prezentacji materiatow promocyjnych.
Interakcja z rodzicami powinna odbywac sie
za posrednictwem specjalnej grupy o restryk-
cyjnie przestrzeganych zasadach dotgczania
i usuwania uczestnikow lub tez specjalnej apli-
kacji stuzgcej do zarzgdzania placowka. Takie
rozwigzania pozwalajg na publikacje wiekszej
liczby zdje¢, zachowanie prywatnosci kore-
spondencji oraz poruszanie spraw, ktore nie po-
winny by¢ omawiane w przestrzeni publiczne;.
Wykorzystywanie serwisu spotecznosciowego
w publicznym dostepie, bez systemu grup czy
prywatnej korespondencji, jest bardzo ryzykowne
i naraza placowke na konsekwencje naruszen
ochrony prywatnosci.
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MONITORING WIZYJNY
W PLACOWKACH OPIEKUNCZYCH

Kiedy media obiega informacja o powaznym
incydencie zwigzanym z aktem przemocy
wychowawcy wobec dziecka przebywajgcego
w ztobku, klubie dzieciecym czy placowce o inngj
formie zorganizowanej opieki, wielu rodzicow
przezywa silne emocje. Pojawia sie uzasadniony
niepokdj o bezpieczenstwo malucha i kuszgca
staje sie mozliwosc¢ podgladania na zywo tego,
co dzieje sie w miejscu, gdzie zostawiamy
dziecko. Jest to rowniez interesujgce rozwigza-
nie dla dyrekcji placowki, ktora ma wtedy wieksze
poczucie kontroli nad pracownikami, oraz organu
dla prowadzgcego, np. miasta czy gminy. Takie
dziatania mogg odpowiadac tez na niektore po-
trzeby rodzicow. Nagrania z monitoringu moga
dostarcza¢ dowodow potencjalnych naduzy¢
i niebezpiecznych sytuacji, pomagajg wyjasnic
sporne kwestie oraz w rozwigzywaniu konflik-
tow. Jednak gromadzenie tego typu danych to
wyzwanie organizacyjne, prawne, logistyczne,
a przez to kosztowne. Powinna zajac sie tym
wyspecjalizowana firma, ktora jest w stanie
zapewnic profesjonalny sprzet, bezpieczenstwo
danych oraz ustuge serwisowa. Nalezy pamietac,
ze dla placowki nie jest to inwestycja jednora-
zowa, bedzie dodatkowo obowigzywat okresowy
abonament oraz koszty niezbednych napraw czy
wymiany sprzetu i aktualizacji oprogramowania.
Bedzie rowniez wymagana obstuga prawna,
zwigzana z ustanowieniem administratora bez-
pieczenstwa informacji, opracowaniem polityki
bezpieczenstwa danych, zgodnosci z ustawg/
rozporzgdzeniem o ochronie danych osobowych
oraz dokumentacji zgdd rodzicow.
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Dostep online dla rodzicow do monitoringu jest
kwestig kontrowersyjng. Przede wszystkim
wymaga wiekszych naktadéw finansowych
zwigzanych z utrzymywaniem systemu infor-
matycznego z interfejsem uzytkownika oraz
zarzgdzania dostepem i bezpieczenstwem da-
nych. Nalezy pamietac, ze nie istniejg catkowicie
bezpieczne systemy informatyczne oferujgce
przekaz internetowy. Zawsze istnieje ryzyko
dostepu przez osoby nieuprawnione i nalezy
0 nim powiadomic¢ rodzicow oraz opracowac
plan reakcji na tego typu incydent.

Pojawia sie rowniez pytanie na temat prywatno-
sci zaréwno dzieci, jak i pracownikow placowki.
Kadra moze czuc¢ dyskomfort, co moze poten-
cjalnie odbi¢ sie na zaburzeniu relacji z dyrekcjg,
rodzicami oraz przede wszystkim z dzie¢mi,
przynajmniej w poczatkowej fazie wdrozenia
monitoringu. Zdarza sie, ze sytuacja wyrwana
z kontekstu, bez transmisji gtosowej moze
W poczuciu obserwatora by¢ zachowaniem
podejrzanym, by¢ moze nawet przemocowym
ze strony opiekunow, ale po wyjasnieniu nabiera
zupetnie innego znaczenia. Przypadki zwigzane
ze skargami rodzicow, ktorzy zobaczyli tylko
pojedynczy moment, odebrany jako zte trakto-
wanie dziecka, moze by¢ w istocie poprawnym
dziataniem wychowawczym. Przyktadem takich
trudnych w odbiorze wizyjnym sytuacji moze
by¢ opanowanie napadu ztosci u dziecka przez
opiekuna lub rozdzielenie bojki. Z drugiej strony
zatrudnione w placéwce osoby potencjalnie
krzywdzgce dzieci, prawdopodobnie znajda
inny sposob na naduzycia, poza zasiegiem
kamer (np. podczas zabiegdw higienicznych
w pomieszczeniach nieobjetych monitoringiem)
lub maskujgc swoje zachowanie (przemoc wer-
balna nieuchwytna dla kamery, szczypanie lub
mocne chwytanie nie dajgce sie zinterpretowac
z odlegtosci).



Jezeli chodzi o prywatnosc i ochrone wizerunku
najmiodszych, rodzic kazdego dziecka powinien
wyrazi¢ zgode, aby transmisja z kamer byta
dostepna przez internet. Niedopuszczalna jest
sytuacja, ze czesc rodzicow sie nie zgadza
na upowszechnienie wizerunku dziecka, ponie-
waz system nie ma mozliwosci ukrywania twarzy
wybranych osob w czasie rzeczywistym. A jest
zrozumiate, ze nie wszyscy zyczg sobie, aby ich
dziecko byto pod takg obserwacjg. Rodzice po-
winni sie réwniez zobowigzac do nieudostepnia-
nia przekazu ani danych dostepowych osobom
postronnym, w tym cztonkom dalszej rodziny,
poniewaz w ten sposob tatwo stracic kontrole
nad faktyczng liczbg potencjalnych odbiorcow
przekazu. Zwieksza to rowniez prawdopodobien-
stwo nawet przypadkowego przejecia danych
przez 0soby nieupowaznione, a co za tym idzie
wycieku do cyberprzestrzeni, gdzie mogg stac
sie obiektem zainteresowania cyberprzestep-
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cow. Ze wzgledow bezpieczenstwa zabronione
powinno by¢ rowniez archiwizowanie transmisji
na witasnym sprzecie komputerowym.

Jak widac na podstawie powyzszych rozwazan,
decydujac sie na wprowadzenie monitoringu
wizyjnego, szczegolnie z dostepem online, dy-
rekcja placowki lub organ prowadzagcy powinni
wzig¢ pod uwage szereg czynnikow. Warto,
aby rodzice rowniez przemysleli rozne aspekty
takiej ustugi, a takze odpowiedzieli sobie na py-
tanie czego od niej oczekuja i czy tych potrzeb
nie da sie zaspokoi¢ w inny sposdb (aplikacja
umozliwiajgca komunikacje z kadrg, zebrania,
raporty dzienne). Wszelkie zmiany w zachowaniu
dziecka swiadczgce o byciu ofiarg przemocy
najpredzej zauwazy rodzic, a nie oko kamery.
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ZANIM UMIESCISZ
ZDJECIE W SIECI

O czym warto pamietaé¢ udostepniajac zdjecia dzieci w internecie?

1.

Zdjecia czy filmy umieszczane w serwisach spotecznosciowych nie majg zadnego zabezpie-
czenia przed kopiowaniem.

W ogolnodostepnych serwisach nie istnieje sposdb na sprawdzenie, kto widziat zdjecie i czy
je pobrat.

Nawet jezeli po jakims czasie zdecydujesz o usunieciu zdjecia, nie oznacza to usuniecia wszyst-
kich jego istniejgcych kopii.

Kazdy materiat udostepniany w internecie prawdopodobnie zostanie w nim na zawsze.

Bardzo czesto wizerunek dziecka na zdjeciu tatwo powigzac z jego innymi danymi, np. imieniem,
adresem, placéwka, do ktérej uczeszcza, aktualnym miejscem przebywania (np. osrodkiem
wakacyjnym).

Nalezy uwazac, zeby nie publikowac tresci prezentujgcych krepujgce dla dziecka sytuacje,
czynnosci higieniczne, stany chorobowe lub elementy nagosci.

W zadnym wypadku nie nalezy udostepniac¢ w internecie danych osobowych dziecka, kopii
dokumentacji medycznej, w tym wynikéw badan, opinii poradni psychologicznych/peda-
gogicznych, dokumentacji sagdowej. Nawet jezeli zastonisz konkretne dane osobowe, mozna
powigzac te dokumenty z danymi dostepnymi w innych miejscach sieci.

Warto zwrdci¢ uwage na opis zdjecia i uzyte hashtagi. Osoby o sktonnosciach pedofilskich
mogg poszukiwac konkretnych opisow np. #nanocniku, #pierwszakapiel, #nagolasa°.

Warto omowic¢ zasady z cztonkami rodziny, tak aby wszyscy je stosowali dla dobra dziecka.
To szczegdlnie wazna kwestia w przypadku konfliktow rodzicielskich, a takze w przypadku
internautow o nizszym poziomie swiadomosci cyberbezpieczenstwa, ktorzy mniej uwaznie
korzystajg z mozliwosci ochrony prywatnosci w sieci.

Z perspektywy rodzica

1.

Czy zdjecie lub film, ktére zamierzasz opublikowac¢ na pewno powinno znalez¢ sie w publicznym
miejscu?

. Czy nie przedstawia krepujacej sytuacji dla Twojego dziecka? Czy gdyby to byto Twoje zdjecie,
chciatbys/atabys zeby inni mogli je zobaczyc¢?

3. Czy Twoje dziecko jest catkowicie ubrane lub chociaz ma zastoniete czesci intymne?

. Czy okreslates/as ustawienia prywatnosci? Kto bedzie mogt zobaczyé materiat? \Wszyscy Twoi
znajomi, znajomi znajomych czy moze post bedzie catkowicie publiczny? Czy wizerunek Twojego
dziecka jest widoczny w twoim zdjeciu profilowym lub w tle?

. Czy w Twoim profilu wystepujg dane, ktore pozwolg na identyfikacje dziecka? Twoje nazwisko,
imie dziecka, adres, aktualna geolokalizacja”

20https://childrescuecoalition.org/educations/avoid-these-predator-attracting-hashtags-to-keep-your-kids-safe-online/
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Z perspektywy placowki

1. Czy otrzymates/as zgody na publikacje wizerunku od rodzicow wszystkich dzieci wystepujgcych
w danym materiale?

2. Czy materiat moze zostac¢ uznany za krepujgcy?
3. Czy materiat nie zawiera elementow nagosci lub widoku bielizny/pieluszki?

4. Czy na zdjeciach wystepujg dane pozwalajgce na identyfikacje poszczegolnych dzieci? Imiona
(takze na pracach plastycznych), podpisy pod materiatami, aktualna geolokalizacja?

5. Czy jestes przygotowany/a na ewentualne roszczenia rodzicow, jezeli nie wyrazili zgody na pu-
blikacje wizerunku dziecka, a przypadkowo znalazto sie ono na materiale lub w tresciach, ktore
zostang przez nich uznane za nieodpowiednie?
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PRYWATNOSC - DANE - ASPEKTY

KOMERCYJNE

Co jeszcze moze sie stac z danymi na temat
naszych dzieci, ktére znajdg sie w sieci? Al-
gorytmy profilujgce uzytkownikow dla celow
komercyjnych to juz codziennosc. To wtasnie
dzieki tzw. mikrotargetowaniu mozliwe jest kiero-
wanie przekazu do grup o konkretnych kryteriach
i dlatego wyswietlane sg nam dobrane do upodo-
ban reklamy konkretnych produktow czy partii
politycznych?'. Z biegiem lat i zwiekszajgcym sie
obszarem zastosowan uczenia maszynowego
takie profile bedg coraz doktadniejsze, a ich
zastosowanie mozna sobie na razie tylko wy-
obrazac — by¢ moze bedg stosowane na szerokg
skale przy rekrutacji na wyzsze uczelnie czy
do pracy, by¢ moze w jakiejs formie systemu
zaufania spotecznego, jak w Chinach?2. Abstra-
hujgc od tego, w ktorg strone bedzie sie rozwijato
spoteczenstwo informacyjne, nalezy uswiadomic
sobie, ze im wiecej danych zostanie dostarczo-
nych do systemu, tym wiecej informacji bedzie
posiadat, co pomoze mu przewidywac wybory
i wptywac na podejmowane decyzje — i doty-
czy to wszystkich uzytkownikow, takze dzieci.
Wczesniej wspominany byt przyktad zbierania
danych w celu namierzenia lokalizacji dziecka.
Automatyczne algorytmy bedg jeszcze bardziej
precyzyjne. Bedg rozpoznawac rozmiar ubran,

ulubione marki, style zakupowe oraz postawy —
np. rodzicom udzielajgcym sie na grupach zdro-
wotnych bedg wyswietlac reklamy ubezpieczen
zdrowotnych czy lekow i suplementow. Mtodzi
rodzice jeszcze przed urodzeniem dziecka
zostawiajg w sieci sporo danych — poszukuja
informacji na temat opieki nad dzieckiem, kwestii
zdrowotnych, przegladajg niezliczone ilosci ofert
sprzedazy ubranek i akcesoriow niemowlecych,
czesto dopisujg sie do programow lojalnoscio-
wych w zamian za gratisowe produkty. W ten
sposob posrednio przekazujg w celach marketin-
gowych réwniez dane swojego dziecka, takie jak
dzien urodzin, pte¢ czy wymiary. Ustawodawcy
na poziomie krajowym i ponadnarodowym zdajg
sobie sprawe z rosngcego problemu i proponujg
rozne rozwigzania prawne w tym zakresie (np.
w Polsce Rozporzgdzenie o Ochronie Danych
Osobowych) nakfadajgc dodatkowe regulacje dla
danych dotyczgcych oséb matoletnich. Jednak
najlepszg ochrong pozostaje zdrowy rozsgdek
i Swiadomosc, ze kazdy ruch w internecie zosta-
wia slad, ktory moze by¢ wykorzystany w celu
wywarcia wptywu.

INTERNET ZABAWEK

Coraz wiekszg popularnosc¢ zdobywajg wszel-
kiego typu gadzety codziennego uzytku pod-
tgczone do internetu. Dbajgc o najmtodszych
uzytkownikow, warto zwroci¢ uwage na inte-
raktywne zabawki podtgczone do sieci (ang.
smart connected), ktére tgczgc wykorzystanie
algorytmow sztucznej inteligencji i zasobow
internetowych majg na celu interaktywng za-

bawe z dzieckiem. Takie zabawki ,rozmawiajg”
z dziecmi, odpowiadajg na pytania, proponuja
rozne wspolne zabawy, ktore w zamierzeniu pro-
ducentéw wspierajg rozwoj poznawczy dziecka.
Decydujgc sie na zakup takiej zabawki, nalezy
pamietac o istotnych kwestiach zwigzanych
z bezpieczenstwem i prywatnoscig. Warto
zapoznac sie z poradami ekspertow (p. ramka)?3:

21Fundacja Panoptykon, Fundacja eParstwo i SmartNet Research&Solutions (dostawcy Sotrender), przy wsparciu Civitates. (2020) https:/panoptykon.

org/ktocienamierzyl-raport

20 22 https://pl.wikipedia.org/wiki/System_zaufania_spo%C5%82ecznego

23Rywczyniska A., Jaroszewski P. (2018), Internet zabawek — wsparcie dla rozwoju dziecka czy zagrozenie, Warszawa: NASK — Parnistwowy Instytut

Badawczy,
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+INTERNET ZABAWEK - WSPARCIE DLA ROZWOJU
DZIECKA CZY ZAGROZENIE" PORADNIK

Badz swiadom, ze:

.

L

@

Zakres danych osobowych zbieranych i przetwarzanych (w tym przechwytywany dzwiek)
przez producentow zabawek jest czesto nigjasny, w konsekwencji czego producenci moga
przetwarzac co do zasady wszelkie dane pozyskane w trakcie interakcji z zabawka.

Istotnym zagrozeniem dla skutecznej ochrony danych osobowych przetwarzanych przez
producentow zabawek jest mozliwosc przekazywania zbieranych przez nich danych do krajow,
w ktorych ochrona w tym zakresie jest na niskim poziomie lub w ogole jej nie ma.

Mozliwosé udostepniania danych osobowych organom panstwowym (w tym przypadku
USA) - np. policji, prokuraturze, innym stuzbom - bez zadnej kontroli sgdowej, stanowi
istotng odmiennos¢ od zasad obowigzujgcych na terenie RP w tym zakresie i moze wigzac
sie z bezpodstawng inwigilacjg przeprowadzong przez organy amerykanskiej administracji.

Zanim kupisz dziecku zabawke podtgczong do internetu:

@

5]

Zastanow sie, czy biorgc pod uwage wiek dziecka i jego potrzeby ,inteligentna” zabawka jest
niezbedna?

Przed zakupem zapoznaj sie z informacjami producenta oraz opiniami w internecie, korzystaj
z blogéw rodzicielskich i filmow pokazowych, majgc na uwadze, ze spora czesc takich tresci
jest sponsorowana przez producentéw (filmy posiadajgce ptatng promocje powinny byc¢
wyraznie oznaczone).

Poszukaj informacji na temat ewentualnych problemow z bezpieczenstwem zabawki — arty-
kutéw, technicznych opisow btedow.

Badz szczegodlnie ostrozny w stosunku do zabawek, ktére dopiero pojawity sie na rynku,
poniewaz ich bezpieczenstwo nie zostato jeszcze zbadane przez niezaleznych ekspertow.

Nie kupuj zabawek z rynku wtornego, poniewaz oprogramowanie zabawki mogto zostac
zmodyfikowane — np. by wysytac¢ dane nie tylko do producenta.

Traktuj takg zabawke jak kazdy inny sprzet podiagczony do internetu:

i

aktualizuj oprogramowanie,

korzystaj z zaufanych sieci wifi,

chron dostep silnym hastem,

dbaj o prywatnosc swojg i swoich najblizszych — podawaj tylko niezbedne informacije,

jesli jest taka mozliwos¢ usun konto z serwisu, gdy zabawka przestanie by¢ uzywana przez
dziecko,

obserwuj zachowanie dziecka podczas zabawy.

Wiecej informacji w poradniku NASK: ,Internet zabawek — wsparcie dla rozwoju dziecka czy
zagrozenie”
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INTERNET RZECZY

Inng, ale rownie powazng kwestig sg pozostate
inteligentne urzadzenia (smart devices). Jak
zwracajg uwage eksperci CERT Polska?4, produ-
cenci tego typu urzgdzen czesto nie przyktadaja
nalezytej uwagi do ich bezpieczenstwa.

Ostatnim gtosnym przypadkiem takiej niefra-
sobliwosci byta sprawa pewnych smartwatchy
(smart zegarkdéw) przeznaczonych dla dzieci,
ktore zgodnie z wizjg producenta miaty umozli-
wi¢ opiekunom zdalng kontrole miejsca pobytu
ich dziecka. Jednak producent nie zabezpieczyt
danych uzytkownikow — zaréwno danych oso-
bowych, jak i nagranych za pomocg urzgdzenia
wiadomosci gtosowych czy biezgcej lokalizacji
GPS. Mozliwe byto uzyskanie danych ponad 5
000 uzytkownikow, z czego, jak przekazat serwis
Sekurak, ponad 1 400 byto zarejestrowanych
na terenie Polski®.

Mowigc o urzagdzeniach dla dzieci, nie mozemy
zapominac o tym, ze dorosli rowniez korzystaja
z tego rodzaju urzadzen. W lipcu 2020 r. doszto
do skutecznego ataku na serwery i linie produk-
cyjne jednego z wiekszych producenta urzgdzen
do rejestrowania aktywnosci sportowej?°.

24Raport CERT Polska 2019.

25 https://sekurak.pl/smartwatch-dla-dzieci-kazdy-mogl-je-lokalizowac-zmieniac-lokalizacje-sluchac-z-dowolnego-zakatka-na-swiecie

Nalezy pamietac, ze w obecnym Swiecie coraz
wiecej urzgdzan gromadzi o swoich uzytkowni-
kach informacje — laptopy, komputery osobiste,
tablety, smartfony, TV, opaski sportowe, zegarki
sportowe liczgce aktywnosc¢, urzagdzenia do-
mowe typu pralka, lodéwka, robot sprzgtajacy.
Kazde z tych urzadzen, jezeli ma opcje tgczenia
sie z siecig, ma mozliwosc zapisania danych
i wystania ich na serwer producenta. Nalezy sie
zastanowi¢ nad gwarantowanym przez produ-
centa bezpieczenstwem danych i czy zgadzajgc
sie bezrefleksyjnie na zapisy regulaminu nie po-
zwalamy na zbyt wiele.

Warto zwrocic rowniez uwage, ze nasze dzieci,
patrzagc na zachowania dorostych — przede
wszystkim rodzicow — w pozniejszym czasie
bedg uznawad je za wzdr i nasladowacé. Swiat
cyfrowy moze by¢ postrzegany przez najmtod-
szych za ten realny, a ciggta interakcja z urza-
dzeniem jako niezbedna i to tylko od rodzicow
i opiekunow zalezy, kiedy i w jakim stopniu
dziecko dotgczy do cyfryzacji. Nalezy pamie-
tac, ze dzieci w odpowiednim dla siebie wieku
powinny korzystac¢ z urzadzen elektronicznych
okreslony czas. Wiecej na temat korzystania
przez dzieci z urzgdzen elektronicznych: https:/
www.domowezasadyekranowe.fdds.pl/
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