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ZAGROZENIA WYNIKAJACE Z KORZYSTANIA Z INTERNETU
MOZEMY PODZIELIC NA KILKA RODZAJOW:

psychiczne — uzaleznienie, wirtualna rzeczywisto$¢, oderwana od zycia,

fizyczna — ostabienie wzroku, zta postawa,

spoteczne — zachowanie nieetyczne, anonimowos¢, braka zahamowan, przestepczos¢ komputerowa,

moralne — tatwy, niekontrolowany dostep do niepozadanych informaciji,

intelektualne — bezkrytyczne zaufanie do mozliwosci maszyny, ,szok informacyjny”.
s

JAK CHRONIC KOMPUTER PRZED WIRUSAMI

Wirus komputerowy — program komputerowy posiadajgcy zdolno$¢ powielania sie, tak jak prawdziwy wirus, stad jego nazwa.
Wirus do swojego dziatania potrzebuje i wykorzystuje system operacyjny, aplikacje oraz tozsamos¢ uzytkownika komputera.

Do zwalczania wirusbw komputerowych stosuje sie programy antywirusowe i skanery wykrywajgce szkodliwe oproqramowanle
(anti-malware scanners). e
Codziennie pojawiajg sie takze ich nowe wersje wiec, by skutecznie z nimi walczy¢ nalezy trzymac reke na pulsie.

Antywirus to podstawa oy
Podstawowg formg obrony jest instalacja oprogramowania antywirusowego. Nie trzeba od razu za niego ptaci¢. Spora czesc
producentéw daje mozliwo$¢ korzystania z antywirusa przez jakis czas, pozwalajgcy na sprawdzenie jego przydatnosci.

Firewall musi by¢
Zainstaluj zapore ogniowg, w szczegolnosci jesli uzywasz szybkiego tgcza do Internetu (ostrzeze ona przed wszelkimi podejrzanymi
dziataniami. Blokuje ona ponadto wirusy oraz udaremnia ataki hakeréw (oczywiscie nie wszystkie).

Jeden antywirus, jeden firewall
Nie instaluj kilku programéw antywirusowych i zapér firewall jednocze$nie. Moze bowiem dojs¢ do sytuaciji, ze jeden z antywirusow
natrafi na probki wiruséw (fragmenty ich kodéw) innego programu i uzna je za zakazone. Tym sposobem moze nawet doj$¢ do
sytuacji, ze je po prostu usunie. Podobnie moze sta¢ sie w przypadku firewalli. Najlepiej wiec uzywac¢ jednego programu
antywirusowego i jednej zapory. £

Czesta aktualizacja oprogramowania _—

Regularnie aktualizuj program antywirusowy. Nowe robale trojany pojawiajg sie de facto codziennie. Z tego powodu powinnidmy jak
najczesciej sprawdzaé czy dostepne sg aktualizacje zainstalowanego przez nas oprogramowania. Przynajmniej raz w tygodniu
wykonuj skanowanie dysku.

Uwazaj na zataczniki
Nie wolno otwiera¢ zatgcznikow pocztowych od nieznanych nadawcéw. W szczegoélnosci nie wolno ufa¢ zatgcznikom
wykonywalnym i aktywnym, czyli plikom "*.exe" "*.rar’czy "*.dll".

Internet nie jest bezpieczny

Badz szczegdlnie uwazny korzystajgc z zasobdw sieci. Przede wszystkim wtedy, kiedy wchodzisz na nieznane strony, badz
uruchamiasz $ciggniete z nich pliki czy programy. Zachowaj ostroznos$¢, kiedy logujesz sie na portalach spotecznosciowych — ich
systematycznie rosngca liczba uzytkownikéw sprawia, ze prawdopodobienstwo ataku wzrasta.

Archiwizacjawaznych plikow

Regularnie archiwizuj swoje wazne dane (tworz kopie bezpieczenstwa na nosnikach CD, DVD lub na kartach pamieci. W przypadku,
gdyby jednak wirusowi udato sie zainfekowac jakis plik masz jeszcze jedng jego wersje, z ktérej mozesz korzystac.

CZY WIESZ, ZE... ?

GRY KOMPUTEROWE CYBERPRZEMOC
* Gry komputerowe to bardzo popularna forma * Jedynie ok. 9% ofiar cyberprzemocy zgtasza problem
rozrywki dla dzieci i mtodziezy. 60% dzieci w wieku nauczycielom, a 29% —rodzicom,
4-14 lat uzywa komputera do grania , a 94% * Az 66% ofiar cyberprzemocy zna swoich przesladowcéw,
nastolatkdw w wieku 12-17 lat gra w gry wideo, * 6,8% mtodziezy to jednoczesnie sprawcy i ofiary (bully-victim),
* Chiopcy zdecydowanie czesciej korzystajg z gier Sg oni szczegdlnie narazeni na problemy w obszarze zdrowia
komputerowych niz dziewczeta. Gra prawie 90% psychicznego.
chtopcow, ale tylko 40% dziewczat, Wszelkie dowody cyberprzemocy powinny zostacé¢
* Ponad potowa (52,40%) chtopcéw gra codziennie, zabezpieczone. Nalezyzanotowa¢ date i czas otrzymania
* 62% dzieci ponizej 7 roku zycia korzysta z gier materiatu, tre§¢ wiadomosci oraz - jeslito mozliwe - dane
nasmartfonie lub tablecie, nadawcy (nazwe uzytkownika, adres e-mailowy, numertelefonu

* Prawie 85% gier wideo dostepnych na rynku . komérkowego itp.) lub adres strony WWW, na ktérej pojawity sie
zawieratresci zwigzane z przemoca, szkodliwe tresci czy profil w serwisie spotecznosciowym.

Zrédia: Zrodia:

- The report of the APA Task Force on Violent Media, American Psychological Association, 2015 - Pyzalski J. Cyberbullying jako nowa forma agresji réwiesniczej wérod gimnazialistow 2011.
- Gry w zyciu uczniow, Instytut Badan Edukacyjnych, 2014 - C. Salmivalli, E. Nieminen, Proactive and reactive aggression among school bullies, victims,
- Badanie naduzywania Internetu przez miodziez w Polsce, EU-NET-ADB, 2012 and bully victims, Aggressive Behavior, 2001, 28, 30-44.

- Korzystanie z urzadzen mobilnych przez male dzieci w Polsce, FDN. 2015




GRY — DOBRE CZY ZLE?

Gry komputerowe moga wspiera¢ rozwoj poznawczy, emocjonalny i spoteczny dzieci.
Wplywajg pozytywnie na: spostrzegawczos¢, reakcje na bodzce, zdolnosci przestrzenne, procesy myslowe oraz koncentracje
uwagi. Poprawiajg refleks i koordynacje wzrokowo-ruchowa oraz ¢wicza umiejetno$¢ wspétdziatania w grupie.

Nadmierne granie moze spowodowac problemy z koncentracjg uwagi przez diuzszy czas, prowadzi¢ do zaniedbywania nauki,
aktywnosci fizycznej, kontaktow z rodzing i kolegami, rezygnacji z innych zainteresowan, a nawet do zaniedbywania czynnosci
takich jak jedzenie czy sen. W skrajnych przypadkach moze prowadzi¢ do uzaleznienia.

Gry zawierajace agresje i brutalng przemoc powodujg wzrost poziomu agresji u dzieci, uczg wrogich zachowan wobec innych
ludzi oraz tego, ze jedynym sposobem na rozwigzywanie probleméw jest uzywanie sity.

Jak zachowac¢ bezpieczenstwo — wskazowki dla rodzicow:

» Okre$l zasady dotyczgce czasu, jaki twoje dziecko moze przeznaczaé na gry komputerowe.

» Zadbaj o to, aby dziecko nie grato codziennie, ale tez nie réb tradycji z tej formy spedzania czasu. Jesli ustalisz, ze w waszym
domu gra sie w okreslone dni, np. w pigtki i niedziele, dziecko przez caty tydzien bedzie zyto oczekiwaniem na

wigczenie komputera.

* Zainteresuj sie, w co gra twoje dziecko i czy gra jest dla niego odpowiednia. Porozmawiaj z dzieckiem o grach, z ktérych
korzysta, sprawdz, czego moze sie z nich nauczy¢.

* Zanim kupisz swojemu dziecku gre, upewnij sie, ze jest odpowiednia do jego wieku. Moze ci w tym pomoc system oceny gier
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* Zwro¢ uwage, czy w zachowaniu twojego dziecka nie pojawiajg sie sygnaty uzaleznienia od komputera.

* Upewnij sie, ze twoje dziecko z powodu grania nie zaniedbuje obowigzkéw domowych i szkolnych. ‘ ﬁ

* Sprawdz, czy gra jest pozbawiona mikroptatnosci. @

» Pamietaj, ze istnieja minigry, ktére nie wymagaja instalacji, a zawieraja tresci nieodpowiednie dla dzieci. n op F,)
Wi

» Zwrd¢ uwage na to, czy w grze mozna kontaktowac sie z innymi graczami.
Jesli tak — sprawdz, czy znajomosci, jakie zawiera twoje dziecko, sg bezpieczne. Kontakt z innymi uzytkownikami moze by¢
potencjalnym zrédtem niebezpiecznych sytuacji i podejmowania ryzykownych zachowan.
s
GRY KOMPUTEROWE - OZNACZENIA

W naszym kraju gry komputerowe oznaczone sa wedtug systemu PEGI (Pan-European Game Information).
Jest to ogélnoeuropejski system klasyfikacii gier stworzony przez producentéw gier w celu udzielenia rodzicom w Europie pomocy
w podejmowaniu $wiadomych decyzji o zakupie gier komputerowych. Symbole PEGI znajduja sie na opakowaniu gry.

Wskazujg one nastepujace kategorie wiekowe: 3, 7, 12, 16 i 18 lat, nadane zgodnie z zawartoscia gry i poziomem rozwoju mtodego

uzytkownika.

™|
Brak ograniczen wiekowych. Gra odpowiednia dla wszystkich

dzieci powyzej 3 roku zycia. Dopuszczalna jedynie tagodna,
kreskbwkowa przemoc. Brak scen mogacych przestraszyé
dziecko. Brak wulgaryzmow i erotyki.

Gry dla dzieci w wieku 7 lat i starszych. Dopuszczalna jedynie

tagodna, kreskdbwkowa przemoc. Brak wulgaryzméw i erotyki. Te
gry moga zawiera¢ sceny, ktére mogtyby przestraszy¢

najmtodsze dzieci.

" Gry dla dzieci w wieku 12 lat i starszych. Moga zawiera¢ sceny

przemocy, cho¢ skierowane wobec postaci fantastycznych, oraz
elementy nagosci lub tagodniejsze przeklenstwa.

™ Gry dla dzieci w wieku 16 lat i starszych. Moga zawiera¢

realistycznie pokazana przemoc, tre$ci erotyczne, wulgaryzmy,
sceny hazardu oraz zazywania narkotykéw.

pegl |nf0

Gry tylko dla dorostych. Moga przedstawiaé drastyczne sceny
1 8 przemocy, w tym przemoc wobec oséb bezbronnych lub prze-

moc szczegolnie intensywng. Oprdcz tego moga wystapic
mocne sceny erotyczne, wulgaryzmy, gloryfikacja hazardu lub
zazywania narkotykéw oraz dyskryminacja rasowa czy etniczna.

www.pegi.info



Gra zawiera sceny przemocy. Pokazane jest
ranienie lub zabijanie ludzi zaréwno w formie
realistycznej, jak i fantastycznej.

W grze uzywany jest wulgarny jezyk. Chodzi
zarébwno o prze-kleAstwa, jak réwniez
grozby, aluzje seksualneibluznierstwa.

Gra zawiera sceny bgdZz momenty, ktore
moga przestraszy¢ mtodsze dzieci.

Gra zawiera tryb online (rozgrywka
w internecie z udziatem innych graczy).

Gra pokazuje sceny zazywania narkotykdéw
lub zawiera pozy-tywne odniesienia
do narkotykow.

W grze wystepuja zachowania seksualne
badZ odniesienia do takich zachowan,jak
rowniez nagos$c¢ lub sceny pornograficzne.

Gra zawiera sceny dyskryminacji innych
0s0b lub zacheca do takiej dyskryminacii.

Gra zawiera elementy zachety do uprawiania
hazardu.

ZASADY BEZPIECZENSTWA W INTERNECIE

* Nie ufaj osobie poznanej przez Internet. Nigdy nie mozesz by¢ pewien, kim ona naprawde jest. Méwi, ze ma 8 lat, ale moze mie¢ 40!
* Wigczaj komputer tylko wtedy, gdy ktos dorosty jest w domu.

* Nie spotykaj sie zosobami poznanymi przez Internet! Zawsze skonsultuj to z rodzicami.

* Gdy cos$ Cie przestraszy lub zaniepokoi, wytacz monitor i powiedz o tym dorostemu. Powiedz tez, jesli szukajgc informaciji, trafite$
na strone, ktéra namawia do nienawisci lub do czego$ dziwnego.

* Nie zdradzaj nikomu swojego imienia ani adresu! Nie méw tez, ile masz lati do jakiej szkoty chodzisz. Nie podawaj numeru telefonu.
* Wymys$l sobie jakis fajny nick, czyli internetowy pseudonim. Wykorzystaj imie bohatera ulubionego filmu lub stowo z piosenki. Uzyj
swojej fantazji.

* Nie dokuczaj innym. Pamietaj, ze w Internecie obowigzuje zasada nieuzywania brzydkich stéw. Traktuj innych tak, jak by$ chciat,
zeby Ciebie traktowano.

» Dtugie korzystanie z komputera szkodzi zdrowiu i moze by¢ przyczyng wielu innych probleméw, np. w szkole. Nie zapominaj
o sporcie i innych rozrywkach.

* Dbaj o swoje hasto jak o najwieksza tajemnice. Wymysl takie, ktére bedzie trudne do odgadniecia. Niech to nie bedzie Twoje imie ani
imie najlepszej przyjacioftki.

* Dbaj o bezpieczehstwo swoich przyjaciét. Nie podawaj nikomu ich danych, nie publikuj zdje¢ bez ich zgody. Nie wiesz, jaki kto$ zrobi
znich uzytek, a kiedy je wysytasz lub umieszczasz w Internecie, nie masz juz nad nimi kontroli.

* Zabezpiecz komputer. Uzywaj dobrego programu antywirusowego, dbaj, by baza wiruséw byta aktualna. Nie otwieraj e-maili od
nieznajomych, nie klikaj na linki podestane przez obcg osobe —mogg Ci zawirusowaé komputer!

*Szanuj prawo witasnosci w Sieci. Zawsze podawaj zrédto pochodzenia materiatbw znalezionych w Internecie.
* Chron swojg prywatnos$¢!

* Zadbaj o swoj wizerunek. Jesli publikujesz w sieci swoje zdjecia, zadbaj, by widzieli je tylko Twoi znajomi. Nie umieszczaj w sieci
zdjec, ktére moga Ci zaszkodzi¢ dzi$ lub za jaki$ czas.

* Mow, jesli co$ jest nie tak!

* W sytuacji, kiedy kto$ lub co$ Cie w internecie zaniepokoi lub wystraszy, koniecznie opowiedz o tym rodzicom lub innej zaufanej
osobie dorostej. Mozesz w takiej sytuacji skontaktowac¢ sie z Telefonem Zaufania dla Dzieci i Miodziezy, dzwonigc pod bezptatny
numer 116 111.

* Nie reaguj agresjg na agresije.

* Korzystajz umiarem zinternetu!

* Pomysil kilka razy zanim wys$lesz wiadomos¢, e-mail czy sms-a. Kiedy klikniesz ,wyslij”, nie mozna juz tego cofngé.

*Jesli ktos neka Cie w sieci, nabija sie z Ciebie, wysyta Ci obrazliwe e-maile, sms-y, zadaje Ci na czacie, w mailu lub przez
komunikator jakies$ krepujgce pytania, wypytuje Cie o prywatne dane, nalega na spotkanie... mozesz liczy¢ na pomoc dzwonigc na
numer 0 800 100 100 lub helpline.org.pl

Przepisy prawne, do ktérych mozna sie odwota¢ w przypadkach przemocy rowiesniczej w sieci to:
art. 216 kk (zniewaga), art. 212 kk (zniestawienie), art. 267 i 268a kk (wtamanie), art. 190 i 191 kk (grozby),
art. 190a kk (nekanie), art. 23 i 24 kc (naruszenie wizerunku dziecka).



ZESPOL REDAKCYJNY OSEMKOWYCH WIESCI:
Dziennikarze:

* Martyna Fic

* Aleksandra Kostecka
* Martyna Lewkowicz
* Lidia Mazurek

» Agata Mikulska

* Natalia Misiec

e Zuzanna Potudniuk

« Oliwia Rutkowska

» Aleksandra Tyszek

Opiekunowie:
* p. Agata Wojtasiuk

* p. Pawet Kudyba
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